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Accord de partage des données

(« le Contrat »)

entre
CARRIER FRANCE SCS
16 Avenue Carnot
Batiment Carnot Plaza — 5eme Etage
91 300 MASSY
- ci-aprés désigné sous le nom de « CARRIER »
et

PARTIE CONTRACTANTE
Adresse postale

- ci-aprés désigné sous le nom de « Destinataire des données »

Le Deétenteur des Données et le Destinataire des Données sont ci-aprés désignés
individuellement comme « Partie » et collectivement « Parties ».

Préambule

Le Destinataire des Données et Carrier France SCS, agissant en qualité de Titulaire des
Données, ou toute société affiliée du groupe Carrier, ont conclu ou sont susceptibles de
conclure un ou plusieurs contrats portant notamment sur la fourniture d'équipements
connectés, l'accés a des services numériques, des prestations de maintenance, de
surveillance a distance, de diagnostic, d'analyse de performance énergétique, de
maintenance prédictive, de support technique ou tout autre service associé nécessitant
l'accés a certaines données générées par les Produits Connectés ou les Services Associés
(le « Contrat Principal »).

Le présent Contrat constitue un accord complémentaire au Contrat Principal et a pour objet
d'encadrer la mise a disposition des données conformément au Réglement (UE) 2023/2854
relatif aux données (le « Data Act »).

Sur la base de ces éléments : Les Parties acceptent par la présente les dispositions
suivantes :

1. Objet, Utilisateur Demandeur, Produit(s) Connecté(s) et Service(s) Associé(s)

11 Objet

Le présent Contrat régit les conditions dans lesquelles Carrier France SCS met a disposition
du Destinataire des Données certaines données générées par des Produits Connectés et/ou
des Services Associés, a la demande ou pour le compte d'un utilisateur de ces produits ou
services, conformément aux dispositions du Data Act.
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1.2 Utilisateur Demandeur et Produits/Services concernés

Le présent Contrat repose sur I'hypothése conjointe des Parties selon laquelle Carrier France
SCS est tenue, en application de l'article 5 du Réglement (UE) 2023/2854 relatif aux données
(« Data Act »), de mettre certaines données a la disposition du Destinataire des Données a
la demande de:

[Nom, coordonnées et références de I'Utilisateur Demandeur]

(ci-aprés I'« Utilisateur Demandeur »),
et que cet Utilisateur Demandeur est un utilisateur au sens de l'article 2(12) du Data Act des :

a) Produits connectés suivants :

Cliquez ou appuyez ici pour entrer du texte.

(ci-aprés les « Produits Connectés ») ;

et/ou

b) Services Associés suivants :

Abound HVAC Performance, Abound Predictive Insights, ainsi que tout autre service
numérique, plateforme, application, outil de surveillance, de visualisation, d'analyse, de
diagnostic ou de maintenance prédictive fourni par Carrier France SCS ou une société affiliée
du groupe Carrier

(ci-aprés les « Services Associés »).

1.3.  Définitions
Aux fins du présent Contrat :

Produit Connecté
Un « Produit Connecté » désigne tout équipement :
i. qui obtient, génére ou collecte des données relatives a son utilisation, son
fonctionnement ou son environnement ;
ii. quiest capable de communiquer ces données par l'intermédiaire d'un réseau de
communications électroniques, notamment via réseau cellulaire (4G/2G), réseau
IP, connexion physique ou tout autre dispositif de communication intégré ;
ii.  dont la fonction principale n'est pas le stockage, le traitement ou la transmission
de données pour le compte de tiers autres que I'utilisateur.

Service Associé
Un « Service Associé » désigne tout service numérique, logiciel, plateforme ou application
connecté a un Produit Connecté permettant notamment :
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i la collecte de données ;
ii. la visualisation des performances ;
iii. la surveillance a distance ;
iv. le diagnostic des équipements ;
v. la gestion des alarmes ;

Vi. la maintenance prédictive ;
vii.  la gestion de I'énergie ;
viii. I'analyse avancée des données ;

ix.  ou toute autre fonctionnalité numérique associée a l'exploitation des Produits Connectés.

Un Service Associé peut étre fourni directement par Carrier France SCS ou par une société
affiliée du groupe Carrier et étre accessible notamment au travers de la plateforme Abound HVAC
Performance.

2 Déclarations fondamentales

2.1 Qualité de l'utilisateur et existence d'une demande valide

211 Chaque Partie déclare que, a sa connaissance, l'utilisateur demandeur est un
utilisateur (au sens de l'article 2 (12) de la loi sur les données) du produit connecté
et/ou du service associé spécifié a la clause 1.2.

2.1.2 Chaque Partie déclare que l'utilisateur demandeur a demandé que le titulaire des
données mette a disposition du destinataire les données spécifiées a la clause 3.1.
La preuve de la demande est jointe au présent contrat en annexe 1.

2.1.3 (Siapplicable) Chaque Partie déclare qu'a sa connaissance, la partie agissant au nom
de [I'Utilisateur Demandeur a fourni des preuves qu'elle a recu l'autorisation
nécessaire de la part de |'Utilisateur Demandeur pour soumettre cette demande
conformément a la loi applicable. Une preuve de l'autorisation est jointe a ce contrat
en annexe 1.

2.1.4 Chaque Partie déclare en outre que, a sa connaissance, la demande est valide selon
la loi applicable, n'a pas été retirée et n'a pas expiré. En particulier, le destinataire
déclare qu'il n'a pas rendu l'exercice des choix ou droits en vertu de la Loi sur les
données par I'utilisateur demandeur excessivement difficile, y compris en offrant des
choix a l'utilisateur demandeur de maniére non neutre, ou en contraint, trompant ou
manipulant l'utilisateur demandeur, ou en portant atteinte a I'autonomie, a la prise de
décision ou aux choix de I'utilisateur demandeur, y compris par le biais d'une interface
numeérique utilisateur ou d'une partie de celle-ci.

2.2 Eligibilité du destinataire des données

2.2.1 Le destinataire des données déclare avoir conclu un contrat avec l'utilisateur
demandeur concernant l'utilisation des données. Ces Données seront utilisées
exclusivement aux fins de surveillance, d'exploitation, de maintenance, de diagnostic,
d'analyse de performance, d'optimisation énergétique, de maintenance prédictive, de
gestion des actifs techniques, de reporting et de fourniture des services convenus
entre le Destinataire des Données et I'Utilisateur Demandeur.
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Le destinataire des données déclare que les données sont strictement nécessaires
pour remplir cet objectif.

Le destinataire déclare qu'il ne constitue pas un engagement désigné comme «
gardien » au titre de l'article 3 du Réglement (UE) 2022/1925 (Loi sur les marchés
numériques).

2.3 Conformité a la législation sur la protection des données

Dans la mesure ou les données sont considérées comme des données personnelles,
chaque Partie déclare étre conforme au Reglement (UE) 2016/679 et, le cas pertinent,
a la Directive 2002/58/CE.

En particulier, lorsque I'utilisateur demandeur n'est pas la personne concernée, le
titulaire des données ne peut rendre accessibles au destinataire que les données
personnelles qui sont des données personnelles, dans la mesure autorisée par le
Réglement (UE) 2016/679 et, le cas pertinent, la Directive 2002/58/CE.

24 Inadéquation des déclarations fondamentales

Toute Partie qui prend connaissance que toute déclaration mentionnée aux
paragraphes 2.1 a 2.3 n'est pas, ou n'est plus, correcte, ou ne le restera plus dans
un avenir prévisible, doit, sans délai, en informer l'autre Partie (sauf si I'autre Partie
est ou ne devrait déja en étre informée).

En prenant connaissance de cette situation, chacune des parties doit prendre les
mesures appropriées et corriger la déclaration fondamentale fausse ou incorrecte,
dans la mesure du possible. Selon les circonstances, cela peut inclure la notification
a l'utilisateur demandeur ou a tout tiers protégé concerné, ou la suspension
temporaire de la mise a disposition des données par le titulaire des données ou
l'utilisation des données par le destinataire, si la mise a disposition des données ou
l'utilisation des données est ou est devenue illégale.

Si la situation n'est pas résolue et ne peut étre résolue, ce contrat doit résilier par un
avis de résiliation écrit mentionnant les motifs de résiliation invoqués par 'une ou
l'autre des parties. La résiliation a un effet immédiat. Les effets de la résiliation sont
régis par la clause 7.3.

Mise a disposition des données

3.1 Données couvertes par le Contrat

Les données couvertes par ce Contrat consistent en les données produits ou
services(s) connexes facilement disponibles au sens de la loi sur les données au
sens de la loi sur les données dans un format brut et demandés par ['utilisateur
demandeur sur la base de l'article 5 de la loi sur les données, ainsi que les
métadonnées pertinentes nécessaires pour interpréter et utiliser ces données («
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les données »).

3.1.2 Les données sont détaillées a I'Annexe 2, qui fait partie intégrante de ce Contrat.

3.2 Qualité des données et arrangements d'accées

3.2.1 Le Détenteur des données doit rendre les données disponibles au destinataire dans
leur format brut, avec au moins la méme qualité qu'elles deviennent disponibles pour
le détenteur des données, et dans un format complet, structuré, couramment utilisé
et lisible par machine ainsi que les métadonnées pertinentes nécessaires a
l'interprétation et a I'utilisation de ces données.

3.2.2 Le destinataire des données doit accéder aux données :

(a) facilement et en toute sécurité, soit par la transmission des données, soit par
I'accés aux données ou elles sont stockées (par exemple via une API), selon
le produit connecté et/ou Service connexe utilisé;

(b) sans délai excessif aprés que les données soient devenues disponibles pour le titulaire des
données ;

(c) avec la fréquence appropriée.

Cependant, lorsque les données sont fournies via une API, le destinataire des données doit
bénéficier d'un acces en lecture seule, avec une fréquence appropriée allant jusqu'a 400
requétes par jour, sauf accord expresse contraire des parties.

3.2.3 Le titulaire des données doit fournir au destinataire les moyens et informations
strictement nécessaires pour accéder ou recevoir les données conformément a
I'article 5 de la loi sur les données.

Cela inclut, en particulier, la mise a disposition d'informations facilement accessibles
au détenteur des données concernant I'origine des données et tout droit que les tiers
pourraient avoir a leur égard, tels que les droits des personnes concernées relevant
du Reglement (UE) 2016/679 (RGPD), ou les faits pouvant donner lieu a de tels droits.

3.2.4 Afin de répondre aux exigences des clauses 3.2.1, 3.2.2 et 3.2.3, les Parties
conviennent sur les spécifications énoncées a I'Annexe 2, qui font partie intégrante
du présent Contrat.

3.2.5 Si l'une des spécifications concernant la qualité des données, les arrangements
d'accés ou les moyens et informations fournis au destinataire des données est
insuffisante pour répondre aux exigences mentionnées aux alinéas 3.2.1, 3.2.2 et
3.2.3, les Parties s'engagent a entamer des négociations de bonne foi et a adapter
les spécifications afin qu'elles répondent aux exigences convenues.

3.2.6 Le Détenteur des Données s'engage a ne conserver aucune information sur l'accés
du Destinataire aux données demandées, au-dela de ce qui est nécessaire pour :

(a) I'exécution efficace de (i) la demande d'accés de l'utilisateur demandeur ; et (ii) ceci
Contrat et tout autre accord conclu entre le détenteur des données et le destinataire des
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données pour fournir I'accés aux données, tels que tout accord de licence AP, conditions
d'utilisation, abonnements, etc.) ;

(b) la sécurité et la maintenance de l'infrastructure de données ; et

() respect des obligations légales du détenteur des données de conserver ces
informations.

3.3 Boucles de rétroaction

3.3.1 Sile destinataire des données identifie un incident lié a la clause 3.1 sur les données
couvertes par le contrat ou a la clause 3.2 sur la qualité des données et les modalités
d'acces, et si le destinataire des données en informe le détenteur des données avec
une description détaillée de l'incident, ce dernier et I'utilisateur doivent coopérer de
bonne foi pour identifier la raison de l'incident. Si l'incident a été causé par un non-
respect de ses obligations par le détenteur des données, il doit remédier a la violation
dans un délai raisonnable.

3.3.2 Sil'une des spécifications convenues conformément a la clause 3.2 est impossible ou
déraisonnable a réaliser en raison d'un changement de circonstances, le titulaire des
données en informera le destinataire avec une description détaillée et les parties
entameront des négociations de bonne foi et adapteront les spécifications afin qu'elles
répondent aux exigences définies dans ces clauses. En particulier, chaque Partie doit
fournir a l'autre suffisamment d'informations pour évaluer, discuter et résoudre la
situation particuliere.

34 Modifications unilatérales par le détenteur des données

3.4.1 Le titulaire des données peut, de bonne foi, modifier unilatéralement les détails
concernant les spécifications des données et des modalités d'acces, si cela est
objectivement justifié par la conduite générale des affaires du titulaire des données,
par exemple :

° par une modification technique due a une vulnérabilité de sécurité immédiate
dans la gamme des produits connectés ou services associés proposés par
le détenteur des données, par exemple désactiver des terminaux ou
protocoles non sécurisés ;

. la migration de l'infrastructure de données d'un environnement sur site vers
un environnement cloud, nécessitant des mises a jour pour accéder aux
interfaces ou terminaux ;

° remplacement du mécanisme d'authentification ;

° la mise en ceuvre de limitation de débit ou de limitation en réponse aux
préoccupations liées aux performances du systéme ou a un mauvais usage ;

. des ajustements nécessaires en raison de modifications des lois ou

réglementations applicables, telles que la protection des données ou les
obligations en matiére de cybersécurite,

un changement dans l'infrastructure du Détenteur de Données.
Consolidation des terminaux pour de nouvelles gammes de produits

mise a jour des modéles de données pour une meilleure précision
l'introduction d'un accés a plusieurs niveaux pour de nouvelles offres de
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services, ou
° Modifications de schéma pour soutenir les nouvelles intégrations
d'écosystémes

Tout changement doit répondre aux exigences de la clause 3.2.

Le titulaire des données doit informer le destinataire des données conformément a la
clause 9.3.4 du présent contrat.

Un délai de préavis plus court ne peut suffire que lorsque ce préavis serait impossible
ou déraisonnable dans les circonstances, par exemple lorsque des changements
immédiats sont nécessaires en raison d'une vulnérabilité de sécurité récemment
détectée.

Lorsque le changement a un impact néfaste sur le destinataire des données, ce
dernier a le droit de résilier le contrat avec effet immédiat et aucune des parties ne
doit une compensation a l'autre.

4 Secrets commerciaux

411

41.2

4.1 Applicabilité des arrangements de secret commercial

Les mesures de protection convenues aux articles 4.2. et 4.3. de ce Contrat, ainsi
que les droits connexes convenus a l'article 4.4, s'appliquent exclusivement aux
données ou métadonnées incluses dans les données a partager par le Détenteur des
Données avec le Destinataire, qui sont protégés comme secrets commerciaux (tels
que définis a l'article 2(1) de la Directive sur les secrets commerciaux (UE) 2016/943),
détenus par le Titulaire des données ou un autre Détenteur de Secret Commercial
(tel que défini a l'article 2(2) de ladite directive).

Les données protégées comme secrets commerciaux (dorénavant désignées
comme « secrets commerciaux identifiés ») et 'identité du ou des détenteurs du
secret commercial sont définies a I'’Annexe 4, qui fait partie intégrante du présent
contrat.

Le titulaire des données déclare par la présente au destinataire des données qu'il
détient toutes les autorisations pertinentes et autres droits des titulaires de secrets
commerciaux identifiés tiers pour conclure ce contrat concernant les secrets
commerciaux identifiés applicables ainsi que tous les droits et obligations connexes
en vertu du présent contrat.

Si, dans le cadre de ce Contrat, de nouvelles données sont mises a disposition du
destinataire des données protégées comme secrets commerciaux conformément a la
clause 4.1.1, a la demande du titulaire des données, I'annexe 4 sera modifiée en
conséquence.

Jusqu'a ce que I'Annexe sur le secret commercial ait été modifiée et convenue entre
les parties, le détenteur des données peut suspendre temporairement le partage du
ou des secrets commerciaux nouvellement identifiés en en notifissant le destinataire
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des données et l'autorité compétente désignée en vertu de l'article 37 de la loi sur les
données, une copie de celle-ci étant envoyée au destinataire.

Les déclarations et obligations énoncées aux clauses 4.2 et 4.3 restent en
vigueur apres toute résiliation du contrat, sauf accord contraire entre les parties.

Mesures de protection prises par le destinataire des données

Le destinataire des données doit appliquer des mesures techniques et
organisationnelles appropriées pour préserver la confidentialité des secrets
commerciaux identifiés partagés et autrement divulgués, y compris, mais sans s'y
limiter, les mesures de protection énoncées a I'’Annexe 4 (ci-apreés désignées sous
le nom de « Mesures DR pour les secrets commerciaux »).

Si le destinataire des données est autorisé a rendre des données protégées comme
secrets commerciaux a disposition d'un tiers, il doit informer le détenteur des données
que des secrets commerciaux identifiés ont été ou seront mis a disposition d'un tiers,
spécifier les données en question et fournir au titulaire des données l'identité et les
coordonnées du tiers.

Afin de vérifier si et dans quelle mesure le destinataire des données a mis en ceuvre
et maintient les mesures DR des secrets commerciaux, le destinataire accepte soit (i)
d'obtenir annuellement, aux frais du destinataire, un rapport d'audit de conformité de
sécurité provenant d'un tiers indépendant choisi par le destinataire, soit (ii) d'autoriser
annuellement, aux frais du Titulaire des Données, un audit d'évaluation de la
conformité de la sécurité effectué par un tiers indépendant choisi par le Titulaire des
Données — sous réserve que ce tiers indépendant ait signé un accord de
confidentialité fourni par le Destinataire des Données. Ce rapport d'audit de sécurité
doit démontrer la conformité du destinataire aux principes de disponibilité, d'intégrité
et de confidentialité tels que décrits plus en détail dans l'annexe des secrets
commerciaux applicable a ce moment-la. Les résultats des rapports d'audit seront
soumis aux deux parties sans délai injustifié.

Le destinataire des données peut choisir entre (i) et (ii). Si le destinataire des données
opte pour un audit de sécurité effectué par un tiers indépendant aux frais du détenteur
des données comme indiqué ci-dessus, il conserve le droit d'obtenir un rapport d'audit
de sécurité d'un tiers indépendant aux frais du destinataire des données s'il estime
que le rapport d'audit de sécurité d'un tiers indépendant aux frais du détenteur des
données n'est pas correct. Si ce droit est exercé, les deux auditeurs indépendants
tiers, ainsi que les parties, discuteront de toute divergence entre ces deux rapports et
viseront a résoudre les questions matérielles en attente tout en respectant la bonne
foi.

4.3 Mesures de protection prises par le détenteur des données

Le détenteur des données a mis en oeuvre des mesures techniques et
organisationnelles appropriées pour préserver la confidentialit¢ des secrets
commerciaux identifiés partagés et divulgués (ci-aprés désignés sous le nom de «
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Mesures DH des secrets commerciaux »).

Le détenteur des données peut également ajouter des mesures de protection
techniques et organisationnelles unilatéralement appropriées, si elles n'affectent pas
négativement I'accés et l'utilisation des données par le destinataire des données en
vertu de ce contrat.

Le destinataire des données s'engage a ne pas modifier ni supprimer ces mesures
DH concernant les secrets commerciaux, sauf accord contraire entre les parties.

Obligation de partager et droit de refuser, retenir ou résilier

Le détenteur des données doit partager les données avec le destinataire, y compris
les secrets commerciaux identifiés, conformément au présent contrat et ne doit
refuser, retenir ou mettre fin au partage de secrets commerciaux identifiés, sauf
indication explicite dans les clauses 4.4.2, 4.4.3 et 4.4.4 respectivement.

Lorsque les Mesures DR des Secrets Commerciaux et les Mesures DH des Secrets
Commerciaux ne suffisent pas matériellement a protéger adéquatement un Secret
Commercial Identifié particulier, le Détenteur des Données peut, en donnant un avis
au Destinataire des Données avec une description détaillée de l'insuffisance des
mesures :

(a) augmentent unilatéralement leurs mesures DH concernant les secrets
commerciaux concernant le secret commercial identifié spécifique en question,
a condition que cette augmentation soit compatible avec leurs obligations en
vertu de ce contrat et n'affecte pas négativement le destinataire des données,
ou

(b) demande que des mesures techniques ou organisationnelles supplémentaires
et nécessaires soient acceptées. S'il n'y a pas d'accord sur de telles mesures
aprés une période raisonnable et si la nécessité de ces mesures est diment
justifiée, le titulaire des données peut suspendre le partage du secret
commercial identifié spécifique en en notifissant le destinataire des données et
l'autorité compétente désignée en vertu de l'article 37 de la loi sur les données,
avec une copie envoyée au destinataire des données.

Le détenteur des données doit continuer a partager tout secret commercial
identifié autre que ces secrets commerciaux identifiés spécifiques..

Si, dans des circonstances exceptionnelles, le Titulaire des Données est en mesure
de démontrer qu'il est tres susceptible de subir un préjudice économique sérieux suite
a la divulgation d'un Secret Commercial ldentifié particulier au Destinataire des
Données, malgré la mise en ceuvre des Mesures DR des Secrets Commerciaux et, le
cas applicable, la Mesure DH des Secrets Commerciaux ayant été mises en ceuvre,
le Titulaire des Données peut cesser de partager le Secret Commercial Identifié
spécifique en question.

lls ne peuvent le faire que s'ils donnent un avis d0ment étayé au destinataire des
données et a l'autorité compétente désignée en vertu de l'article 37 de la loi sur les
données (une copie étant envoyée au destinataire).

Cependant, le détenteur des données doit continuer a partager tout secret commercial
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identifié autre que ces secrets commerciaux identifiés spécifiques.

4.4.4 Sile destinataire des données ne met pas en ceuvre et ne maintient pas ses mesures
DR concernant les secrets commerciaux, le détenteur des données a le droit de
retenir ou de suspendre le partage des secrets commerciaux identifiés spécifiques,
jusqu'a ce que le destinataire ait résolu le probléme tel que décrit dans les deux
paragraphes suivants.

Dans ce cas, le titulaire des données doit transmettre un avis fondé au destinataire
des données et a l'autorité compétente désignée en vertu de l'article 37 de la loi sur
les données, avec une copie envoyée au destinataire.

Dés reception de cet avis, le destinataire des données doit traiter la question sans
délai induit (c'est-a-dire qu'il doit (i) attribuer le niveau de priorité approprié a l'issue,
en fonction de son impact potentiellement néfaste et (ii) résoudre la question en
consultation avec le titulaire des données et par ailleurs conformément aux
procédures applicables prévues dans |'annexe des secrets commerciaux).

4.4.5 La clause 4.4.2 ne donne pas au titulaire des données le droit de résilier le contrat.
Les clauses 4.4.3 ou 4.4.4 donnent au titulaire des données le droit de résilier le
contrat uniquement en ce qui concerne les secrets commerciaux identifiés
spécifiques, et si (i) toutes les conditions des clauses 4.4.3 ou 4.4.4 ont été remplies,
(i) aucune résolution n'a été trouvée par les parties aprés 8 semaines, malgré une
tentative de trouver une solution a I'amiable, y compris aprés intervention de 'autorité
compétente désignée en vertu de l'article 37 de la loi sur les données ; et (iii) le
destinataire des données n'a pas été accordée par un tribunal compétent avec une
décision obligeant le détenteur des données a rendre les données disponibles et
aucune procédure judiciaire n'est en cours pour une telle décision.

4.5 Fin de la production et destruction des marchandises contrefaisant

Sans préjudice d'autres recours disponibles pour le Titulaire des Données conformément au
présent Contrat ou a la législation applicable, si le Destinataire modifie ou supprime les
mesures de protection technique appliquées par le Titulaire ou ne respecte pas les mesures
techniques et organisationnelles prises par celui-ci en accord avec le Titulaire conformément
aux alinéas 4.2 et 4.3, le titulaire des données peut demander au destinataire des données :

e d'effacer les données mises a disposition par le titulaire des données ou toute copie de
celles-ci ;

e et/ou mettre fin a la production, a I'offre ou a la mise sur le marché ou a l'utilisation de
biens, de données dérivées ou de services produits sur la base des connaissances
obtenues via les secrets commerciaux identifiés, ou a l'importation, exportation ou
stockage de biens contrefaisants a ces fins, et détruire tout produit contrefait, lorsqu'il
existe un risque sérieux que l'utilisation illégale de ces données cause un préjudice
significatif au titulaire des données ou au détenteur du secret commercial ou lorsqu'une
telle mesure ne serait pas disproportionnée a la lumiére des intéréts du détenteur des
données ou du détenteur du secret commercial ; et/ou

e indemnisez une partie souffrant d'un mauvais usage ou de la divulgation de ces données
illégalement consultées ou utilisées.
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4.6 Conservation des données protégées comme secrets commerciaux
identifiés
4.6.1 Lorsque le Titulaire des données exerce le droit de retenir, suspendre ou de toute
autre manieére mettre fin ou refuser le partage des données avec le Destinataire
conformément aux clauses 4.4.2, 4.4.3 et 4.4.4, il devra s'assurer que les données
particuliéres faisant I'objet de I'exercice de ce droit soient conservées, afin que ces
données soient mises a disposition du Destinataire :

(a) une fois que les protections appropriées sont convenues et mises en ceuvre, ou

(b) une décision contraignante par une autorité compétente ou un tribunal est rendue
exigeant que le titulaire des données fournisse les données au destinataire.

L'obligation de conservation ci-dessus prend fin lorsqu'une autorité compétente ou
un tribunal, dans une décision contraignante, autorise la suppression de ces données
conservées ou lorsque le contrat prend fin conformément a la section 4.4.5.

4.6.2 Le détenteur des données assumera les colts nécessaires pour la conservation des
données conformément a la clause 4.6.1. Cependant, le destinataire des données
couvrira ces colts en partie ou en totalité si et dans la mesure ou la retenue, la
suspension ou le refus de fournir les données ont été causés par le destinataire.

5 Utilisation des données et partage avec des tiers

5.1 Utilisation permise par le destinataire des données

Le destinataire des données s'engage a traiter les données mises a disposition dans
le cadre du contrat uniquement pour les besoins et conditions convenus avec
l'utilisateur demandeur.

Le destinataire des données doit effacer les données lorsqu'elles ne sont plus
nécessaires a l'objectif convenu, sauf accord contraire avec I'utilisateur demandeur
concernant des données non personnelles.

5.2 Partage des données avec des tiers

5.2.1 Le destinataire des données ne doit pas mettre les données a disposition d'un autre
tiers, sauf si (i) cela est contractuellement convenu avec |'utilisateur demandeur ; et
(ii) le tiers prend toutes les mesures de protection convenues entre le titulaire des
données et le destinataire des données afin de préserver la confidentialité de tout
secret commercial ; et (iii) est compatible avec le droit européen ou national
applicable.

Le destinataire des données ne doit en aucun cas ne pas mettre les données regues
a disposition d'une entreprise désignée comme gardien en vertu de l'article 3 du
Réglement (UE) 2022/1925 (Loi sur les marchés numériques).

5.2.2 Lorsque le destinataire des données est autorisé a mettre les données a disposition
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d'un tiers, il doit prendre des mesures contractuelles, techniques et organisationnelles
appropriées pour s'assurer que :

(a) le tiers applique au moins les mémes mesures techniques et
organisationnelles de protection que le destinataire des données doit
appliquer en vertu de la clause 4.2 et respecte les mesures de protection
prises par le titulaire des données en vertu de la clause 4.3 ;

(b) le tiers utilise les données exclusivement d'une maniére compatible avec les clauses
5.1 et5.3;
(©) le titulaire des données dispose d'au moins les mémes recours contre le tiers

que contre le destinataire des données pour I'utilisation ou la divulgation des
données interdites par la clause 5.3, et que le tiers est responsable envers le
titulaire des données pour tout préjudice causé par une telle utilisation ou
divulgation non autorisée des données.

5.2.3 En cas de violation par le tiers de ses obligations en vertu des clauses 5.2.1 et/ou
5.2.2, le destinataire des données et le tiers sont solidairement responsables envers
le titulaire des données.

5.2.4 Le détenteur des données peut toujours utiliser des services de traitement, par
exemple des services de cloud computing (y compris l'infrastructure en tant que
service, la plateforme en tant que service et le logiciel en tant que service), des
services d'hébergement ou des services similaires pour atteindre les objectifs
convenus prévus par la clause 5.1.

5.3 Utilisation ou partage non autorisé de données
5.3.1 Le destinataire des données ne doit pas :
(a) (Dans le but d'obtenir des données) fournir de fausses informations au

détenteur des données, déployer des moyens trompeurs ou coercitifs ou
abuser de lacunes dans l'infrastructure technique du titulaire des données
destinées a protéger les données ; ou

(b) Ne pas respecter les mesures techniques ou organisationnelles protectrices
convenues en vertu de la clause 4.2 ; ou

(©) Modifier ou retirer, sans l'accord du Titulaire des Données, toute mesure de
protection appliquée par ce dernier en vertu de la clause 4.3 ; ou

(d) Utiliser les données pour recréer les algorithmes logiciels du détenteur de
données ; ou

(e) Utiliser les données pour saper les spécifications du Produit Connecté ; ou

63) Utiliser les données pour la surveillance non autorisée d'autrui (par exemple,
membres du foyer ou employés) ; ou

(2) Utiliser les données regues a des fins non autorisées, en violation de la clause 5.1 ;
ou

(h) Utiliser les données pour développer un produit concurrent avec le produit connecté, ni
partager les données avec un tiers dans ce but ; ou

(1) Utiliser les données pour obtenir des informations sur la situation économique,

les actifs et les méthodes de production du détenteur des données, ou, le cas
échéant, du fabricant, ou de leur utilisation des données ; ou
) Utiliser les données de maniére a nuire a la sécurité du produit connecté ou
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de tout service associé ; ou

(k) Nonobstant les points (a) et (c) de I'article 22 (2) du RGPD, utilisez les données
pour le profilage des personnes physiques, sauf si cela est nécessaire pour
fournir le service demandé par I'utilisateur demandeur ; ou

)] Divulguer les données a un autre tiers, illégalement ou en violation des articles
521et5.2.2;0u

(m) Utiliser les données qu'il regoit a des fins enfreignant la législation européenne
ou la législation nationale applicable.

Si le destinataire des données fait l'une de ces actions, cela constitue une violation
importante de ce contrat, donnant au titulaire des données le droit de résilier ce contrat
immédiatement sans préavis et comporte les conséquences supplémentaires décrites
a la clause 5.3.2.

5.3.2 Le destinataire des données doit se conformer, sans délai indu, aux demandes du
détenteur des données, du détenteur du secret commercial concerné (si cela n'est
pas le méme que le détenteur des données) ou de l'utilisateur demandeur pour :

(a) Informer ['utilisateur demandeur de I'utilisation ou de la divulgation non
autorisée des données et des mesures prises pour y mettre fin ;

(b) Effacer les données mises a disposition par le titulaire des données en vertu
de ce contrat, ou obtenues de maniére non autorisée ou abusive, ainsi que
toute copie ;

(©) Indemniser le titulaire des données, I'utilisateur demandeur ou une autre tierce
partie protégée pour tout préjudice subi par I'utilisation ou la divulgation non
autorisée ; et

(d) Mettre fin a la production, a I'offre, a la mise sur le marché ou a I'utilisation de
biens, de données dérivées ou de services produits sur la base des
connaissances obtenues grace a ces données, ou a limportation, a
I'exportation ou au stockage de biens contrefaisant a ces fins ;

(e) Détruire tout produit contrefaisant, s'il existe un risque sérieux que I'utilisation
illégale des données cause un préjudice significatif au détenteur des données,
au détenteur du secret commercial ou a I'utilisateur demandeur — ou lorsque
cette mesure ne serait pas disproportionnée, compte tenu des intéréts du
titulaire des données, du détenteur du secret commercial ou de I'utilisateur
demandeur.

6 Compensation pour I'accés aux données

6.1 (Applicable si le destinataire des données est considéré comme une PME
ou une organisation de recherche a but non lucratif)

6.1.1 Le destinataire des données déclare qu'il s'agit d'une micro, petite ou moyenne
entreprise (PME), telle que définie dans la Recommandation 2003/361/CE ou d'une
organisation de recherche a but non lucratif. Le destinataire des données déclare en
outre qu'il n'a pas de sociétés partenaires ou liées (« entreprises ») telles que définies
a l'article 3 de I'annexe de la recommandation 2003/361/CE qui ne sont pas qualifiées
de PME.
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La preuve de ce qui précéde est fournie a | '"Annexe 3.

Les parties conviennent que le destinataire des données indemnisera le détenteur
des données comme spécifié a I'Annexe 3.

Le Détenteur des données confirme que la compensation convenue ne dépasse pas
les colts engagés pour rendre les données disponibles au destinataire. Ces colts
incluent notamment les colts nécessaires a la mise en forme des données, a leur
diffusion électronique et a leur stockage.

Le destinataire des données informera immédiatement le titulaire des données de tout
changement qui remettrait en question sa catégorisation en tant qu'expert des
particuliers.

Lorsque le destinataire des données cesse de se qualifier comme PME, les parties
s'engagent a entamer des négociations concernant le montant de la rémunération
raisonnable. En cas d'absence d'accord aprés une période raisonnable, le titulaire
des données peut suspendre le partage des données ou résilier ce contrat en en
donnant un avis au destinataire.

Le destinataire des données doit indemniser le détenteur des données pour tout
dommage et perte subis parce que le destinataire n'a pas informé le titulaire des
données.

6.2 (Applicable sile destinataire des données ne remplit pas
les critéres d'une PME ou d'une organisation de
recherche a but non lucratif)

Le destinataire des données déclare qu'il ne remplit pas les critéres en tant que micro,
petite ou moyenne entreprise (PME) en vertu de la Recommandation 2003/361/CE.
Le destinataire des données est conscient que, s'il remplit les critéres pour étre
considéré comme PME a un moment donné dans le futur, cela peut influencer la
rémunération due en vertu de ce contrat.

Dans ce cas, il incombe au destinataire des données d'informer le titulaire des
données et de fournir des preuves qu'il remplit les critéres pertinents pour étre un
PME.

Les parties conviennent que le destinataire des données indemnisera le détenteur
des données comme spécifié a I'"Annexe 3.

Les parties confirment qu'elles considérent que la compensation convenue est non
discriminatoire et raisonnable.

Le détenteur des données confirme en outre que le montant ne dépasse pas :

(a) les colts engagés pour rendre les données disponibles, y compris, en
particulier, les colts nécessaires a la mise en forme, a leur diffusion
électronique et a leur stockage ;

(b) l'investissement dans la collecte et la production des données, le cas échéant,
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6.2.4

71

7.1.1

7.1.2

7.2.1

7.2.2

en tenant compte de la contribution d'autres parties a I'obtention, a la
génération ou a la collecte des données concernées ; et

(©) une marge.

En cas de retard dans le paiement de l'indemnisation, le destinataire des données
doit verser les intéréts du titulaire des données sur l'indemnisation en retard a partir
du moment ou le paiement est di jusqu'au moment du paiement, conformément a la
loi applicable.

7 Date de demande, durée et résiliation

Date de la demande et durée

Le présent contrat entre en vigueur a la signature des deux parties et reste en vigueur
pour une durée indéterminée ; cependant, en aucun cas la durée de ce contrat ne doit
dépasser la durée pendant laquelle I'utilisateur demandeur a consenti au partage des
données avec le destinataire.

By

Le détenteur des données commencera a mettre les données a disposition du
destinataire sans délai injustifié aprés I'entrée en vigueur du contrat et la mise en
ceuvre des mesures techniques nécessaires par le destinataire pour recevoir les
données.

7.2 Résiliation

Ce contrat ne peut étre résilié que si le contrat principal sous-jacent est également
résilié. En I'absence de contrat principal, le destinataire des données peut résilier le
contrat a tout moment en donnant un (1) mois de préavis écrit au titulaire des données,
effectif a la fin d'un mois civil. Le destinataire des données doit informer l'utilisateur
demandeur que le contrat a été résilié.

Cependant, et indépendamment de la période contractuelle convenue en vertu de la
clause 7.1.1, et sans préjudice de la clause 2.4.3, ce contrat peut étre résilié par l'une
ou l'autre des parties sans préavis :

(a) En cas de destruction diment prouvée du produit ou de mise hors service diment
prouvée du produit, ou lorsque le produit ou le service associé est autrement mis
hors service ou perd sa capacité a générer les données de maniére irréversible ;
ou

(b) Lors de la radiation du produit du systéme du détenteur des données ; ou

(c) Aprés la perte de propriété du produit par I'utilisateur demandeur ; ou

(d) Lorsque le compte de l'utilisateur demandeur pour le(s) service(s) associé(s)
utilisé(s) par I'utilisateur demandeur, ou lorsque le(s) service(s) associé(s) utilisé
par l'utilisateur demandeur est vérifiable(s) mis hors service par le fournisseur du
service ou que vérifiable perd sa capacité a se connecter au produit de maniére
irréversible ;

(e) En cas de violation substantielle des obligations du présent contrat par 'autre
Partie, a condition que la Partie contrevenante n'ait pas remédié a cette violation
dans un délai de réparation raisonnable suivant un avis écrit ou un avertissement
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formel ; ou
(f) Lorsque les deux parties en sont d'accord, avec ou sans remplacer ce contrat par un
nouveau contrat.

7.2.3 Le destinataire des données doit informer le titulaire des données sans délai injustifié
dés qu'il prend connaissance de la fin de l'accord d'utilisation des données entre
I'utilisateur demandeur et le destinataire. Le titulaire des données a alors le droit de
résilier ce contrat avec effet immédiat et sans préavis.

7.3 Effets de I'expiration et de la résiliation

7.3.1 L'expiration de la période du contrat ou la résiliation de ce contrat libérent les deux
parties de leur obligation d'exécuter et de recevoir I'exécution future, mais n'affectent
pas les droits et responsabilités accumulés jusqu'a I'expiration ou la résiliation.

L'expiration ou la résiliation n'affectent aucune disposition du présent contrat qui doit
s'appliqguer méme aprés la fin du contrat, en particulier les limitations concernant
l'utilisation et le partage autorisés des données par le destinataire en vertu de la
clause 5, clause 4 sur les secrets commerciaux, clause 9.1 sur la confidentialité,
clause 9.3 sur la loi applicable et clause 9.7 sur la résolution des différends, qui
restent en pleine vigueur.

La résiliation de ce contrat en lien avec un contrat principal ne portera atteinte ni
préjudice a la validité continue de tout autre accord de partage de données entre les
parties associées a un contrat principal distinct.

7.3.2 A la résiliation de ce contrat, une Partie peut récupérer I'argent payé pour une
exécution qu'elle n'a pas regue ou qu'elle a diment rejetée.

Une partie qui a rendu une exécution pouvant étre remboursée et pour laquelle elle
n'a pas regu de paiement ou d'autre contre-exécution peut récupérer cette
performance.

Une partie qui a rendu une exécution qui ne peut étre restituée et pour laquelle elle n'a
pas recu de paiement ou d'autre contre-exécution peut récupérer un montant
raisonnable pour la valeur de I'exécution a I'égard de l'autre partie.

7.3.3 Les parties doivent prendre des mesures appropriées et raisonnables pour se
préparer a l'expiration de la période contractuelle ou a la résiliation de ce contrat. Cela
peut, selon les circonstances, inclure les mesures de soutien a la sortie que le
destinataire des données peut raisonnablement attendre.

7.4 Suspension

Le Détenteur des données peut suspendre le partage des données avec le destinataire jusqu'a
ce que celui-ci respecte ses obligations, en donnant un avis diment étayé au destinataire sans
délai injustifié, si le non-respect des obligations du destinataire est fondamental.
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8 Garanties, responsabilité, force majeure

Sauf indication contraire expresse dans ce contrat, les dispositions régissant la garantie,

la responsabilité et la force majeure en vertu du Contrat principal sous-jacent sont considérées
comme incorporées dans ce Contrat et s'appliquent en conséquence aux droits et obligations
des Parties en vertu des présentes.

9Dispositions générales

9.1 Confidentialité

9.1.1 Les informations suivantes seront considérées comme confidentielles :
(a) Des informations concernant les secrets commerciaux, la situation financiére

ou tout autre aspect concernant les opérations de 'autre Partie, sauf si 'autre
Partie a rendu ces informations publiques ;

(b) Des informations établissant la base du calcul de la rémunération raisonnable ;
(©) Des informations concernant I'utilisateur demandeur et tout autre tiers protégé,

sauf si le tiers protégé a rendu ces informations publiques ;
(d) Des informations relatives a I'exécution de ce contrat et a tout litige ou autre
irrégularité survenant au cours de son exécution ;

(e) L’existence de ce Contrat et l'identité des Parties ;
® Les termes et conditions de ce contrat.

9.1.2 Les deux parties s'engagent a prendre toutes les mesures raisonnables pour stocker
en toute sécurité et garder en pleine confidentialité les informations mentionnées a la
clause 9.1.1, et a ne pas divulguer ni mettre ces informations a disposition d'un tiers,
sauf si I'une des parties :

(a) A un droit I1égal ou a I'obligation 1égale de divulguer ou de rendre disponible
les informations pertinentes, par exemple afin de se conformer a I'obligation
de fournir des informations prouvant qu'il n'y a pas eu de discrimination
conformément a l'article 8 (3) de la Loi sur les données ; ou

(b) Doit divulguer ou rendre disponibles les informations pertinentes pour remplir
ses obligations en vertu du présent contrat ; ou

(©) A obtenu le consentement écrit préalable de I'autre Partie ou de la partie
fournissant les informations confidentielles ou affectée par sa divulgation.

9.1.3 Si et dans la mesure ou cela est nécessaire dans le contexte de ce contrat (« principe
du besoin de savoir »), une Partie peut transférer des informations a

(a) ses sociétés affiliées, et

(b) des tiers contractuellement liés a la partie divulgatrice (par exemple, partenaires
de coopération et sous-traitant).

Chaque Partie doit veiller a ce que le destinataire ait été lié par des obligations
équivalentes de confidentialité avant le transfert des informations et respecte ces
obligations.
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9.1.4 Dans tous les cas, le titulaire des données peut divulguer ou mettre a disposition ce
Contrat a I'utilisateur demandeur.

9.1.5 Ces obligations de confidentialité restent applicables aprés la résiliation du contrat
pour une période de cinqg (5) ans.

9.1.6 Ces obligations de confidentialité ne suppriment aucune obligation plus stricte en
vertu de (i) le RGPD, (ii) les dispositions mettant en ceuvre la directive 2002/58/CE ou
la directive (UE) 2016/943, ni (iii) toute autre loi de I'UE ou d'un Etat membre de I'UE.

9.2 Droit applicable, reglement des différends, lieu de compétence

9.2.1 Ce Contrat est régi par la méme loi que celle stipulée dans le Contrat Principal sous-jacent
respectif.

En l'absence d'un tel accord, le Droit Frangais sera applicable ; a I'exclusion de (ii) la
Convention des Nations Unies relative aux contrats de vente internationale de marchandises
(« CISG ») datée du 11 avril 1980.

9.2.2 Les parties s'engagent a déployer tous leurs efforts pour résoudre les différends a
I'amiable et, avant de porter une affaire devant un tribunal ou un tribunal, a soumettre
leur litige a un organe de reglement des différends basé en France, qui respecte les
conditions de I'article 10 de la loi sur les données.

9.2.3 La soumission d'un litige a un organisme de réglement des différends conformément
a la clause 9.2.2 n'affecte cependant pas le droit du destinataire des données de
déposer une plainte auprés de [lautorité compétente nationale désignée
conformément a la loi sur les données ; ni le droit d'une Partie & demander un recours
effectif devant un tribunal compétent spécifié a la clause 9.2.4.

9.2.4 Pour tout litige ne pouvant étre réglé conformément a la clause 9.2.2, les tribunaux
ordinaires compétents spécifiés dans le Contrat principal sous-jacent ont compétence
exclusive. En I'absence d'un tel Contrat Principal, les tribunaux de Paris en France,
ont compétence exclusive.

9.3 Divers

9.3.1 Une compensation n'est autorisée que contre les revendications incontestées ou
légalement établies du Titulaire des Données.

9.3.2 Les termes et conditions généraux du destinataire des données ne s'appliquent pas.

9.3.3 En cas de conflit ou d'incohérence entre les dispositions de ce Contrat et celles des
Contrats principaux, les dispositions de ce Contrat prévalent.

9.3.4 Toute modification de ce contrat, y compris cette clause écrite, ne sera valable que si
les parties sont acceptées par écrit. Cependant, ce Contrat peut étre modifié ou
complété par le Détenteur des Données dans une mesure raisonnable pour le
Destinataire des Données si cela est nécessaire en raison de modifications juridiques,
de modifications de jurisprudence, d'ambiguités existantes dans le Contrat, de
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modifications techniques ou d'aspects de sécurité des Produits Connectés ou
Services Associés, de modifications des Produits Connectés ou des Services
Associés affectant ce Contrat ou I'une de ses Annexes (par exemple, en modifiant les
Données, ou le processus/mécanisme d'accés aux données, comme le
remplacement du mécanisme d'authentification), des modifications de l'infrastructure
du détenteur de données, la consolidation des points d'accés pour de nouvelles
gammes de produits, la mise a jour des modéles de données pour une meilleure
précision, l'introduction d'un accés par paliers pour de nouvelles offres de services,
ou des raisons similaires. Dans le contexte d'un tel changement, les réglements
suivants du contrat ne peuvent étre modifiés : le type de contrat, le droit du
destinataire des données d'accéder aux données, les caractéristiques commerciales
essentielles (« essentialia negotii ») et la limitation de responsabilité (sauf si cela ne
présente qu'un avantage pour le destinataire). En cas de changement, le destinataire
des données sera informé sous forme de texte (par exemple via I'adresse e-mail
maintenue par le destinataire des données ou via le service d'information du produit
connecté) au moins six semaines avant I'entrée en vigueur du changement. Le contrat
modifi€ ou complété s'appliquera a moins que le destinataire des données ne
s'oppose avant la date d'entrée en vigueur aprés que le titulaire des données ait
expressément informé le destinataire des conséquences de son silence. Si le
destinataire des données s'y oppose, le titulaire des données peut résilier ce contrat
sans frais, y compris le contrat principal sous-jacent (le cas s'il y en a), avec un préavis
d'un mois apres notification de I'objection.

Si des dispositions individuelles de ce contrat sont ou deviennent invalides, elles
seront remplacées par une disposition qui se rapproche autant que possible de
I'objectif économique de la disposition invalide. Si une disposition d'utilisation devient
ou devient invalide, cela n'affectera pas la validité de toutes les autres dispositions
d'utilisation ni de I'ensemble du présent contrat.

*k*k
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Pour le Destinataire des Données

Pour CARRIER France CSCS

Nom
Prénom
Fonction
Date

Signature

Nom
Prénom
Fonction
Date

Signature
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Annexe 1 (preuves sur la demande et, le cas échéant, sur tout mandat)
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Annexe 2 (détails des données couvertes par le Contrat et des modalités d'accés)

A. Spécification des points de données
Les données peuvent étre regroupées dans les catégories suivantes :

e les données d'état du produit ou service, telles que la configuration, la version,
les données de maintenance, les données de consommation ;

e des données capteurs ou mesurées, telles que les températures, le débit
volumique ;

e les données d'utilisation, telles que les paramétres par exemple ;

e les données opérationnelles, telles que les états de fonctionnement (par
exemple, préparation de I'eau potable, chauffage, refroidissement) ;

e des informations de localisation, telles que la localisation des appareils ;

e données de diagnostic, telles que des erreurs et des avertissements.

Selon le type de produit connecté et de service associé, les données peuvent étre
générées en temps réel ou a intervalles réguliers.

Les données et la méthode d'accés disponibles peuvent varier selon le produit connecté
spécifique et le service associé.

B. Stockage et durée de conservation

Les données sont stockées a distance sur un serveur basé au sein de [|'Union
européenne.

Sous réserve de la section C de cette Annexe 2 concernant les données personnelles,
les données sont conservées jusqu'a ce que l'utilisateur supprime le compte
correspondant, désenregistre le produit connecté associé dans HVAC Abond.

C. Classification des données

Les données comprennent a la fois des données personnelles et non personnelles. Le
titulaire des données peut utiliser, partager avec des tiers ou traiter toute donnée qui
est une donnée personnelle, sous une base juridique prévue et dans les conditions
autorisées par le Réglement (UE) 2016/679 (RGPD) et, le cas échéant, la Directive
2002/58/CE (Directive sur la vie privée et les communications électroniques).

D. Structure et format des données

Les données sont mises a disposition dans un format structuré, couramment utilisé et
lisible par machine (e.g. JSON, CSV ou XLSX).

FORMAT A PRECISER

E. Moyen de transfert/acces

Selon le produit connecté et le service associé, les données peuvent étre mises a
disposition via :
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e Applications utilisateur (par exemple, CVC ABOUND EUROPE)

F. Date de début

G. Moyens et informations nécessaires a l'exercice des droits d'accés du
destinataire des données

Le destinataire des données peut accéder aux données, selon le produit connecté et le
marché, comme suit :

e Les données pour les produits connectés enregistrées sur la plateforme HVAC
ABOUND EUROPE.
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Annexe 3 (preuves sur la taille du bénéficiaire des données et détails de la
rémunération)

l. Preuves sur la taille du destinataire des données

Il. Détails de la compensation

Les dispositions relatives a la rémunération et aux modalités de paiement telles que
prévues dans le Contrat Principal s'appliquent.
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Annexe 4 (Secrets commerciaux)

A. Secrets commerciaux identifiés
Les données suivantes sont classées comme secrets commerciaux :

e Informations sur la mise en service et la maintenance des produits,

e Points de consigne et valeurs réelles pour les composants destinés a la
génération et a la distribution de la chaleur ou du refroidissement,

e Configuration de la matrice hydraulique et des schémas de charge,

e Valeurs par défaut de 'appareil,

e Algorithmes, par exemple liés a l'optimisation et au contréle du systéme
de gestion énergétique domestique (HEMS) ou liés a la gestion des
batteries.

B. Mesures de protection prises par le destinataire des données

Le destinataire des données doit appliquer des mesures techniques et
organisationnelles appropriées pour préserver la confidentialité des secrets
commerciaux identifiés partagés et autrement divulgués, y compris, mais sans s'y
limiter, les mesures de protection minimales suivantes :

e Gestion appropriée de l'identité et contréles d'accés basés sur les réles a
ces données
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